Kompass der IT-Sicherheitsstandards

Auszuge als Sonderdruck zur it-sa 2013

(=etkom DI




B Impressum

Herausgeber:

Ansprechpartner:

Redaktion:

Verantwortliches

Gremium:

Redaktionsassistenz:

Gestaltung/Layout:

Copyright:

Stand:

BITKOM
Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e. V.

AlbrechtstraBe 10 A
10117 Berlin-Mitte
Tel.: 030.27576-0
Fax: 030.27576-400
bitkom@bitkom.org
www.bitkom.org

Marc Fliehe

Tel.: 030.27576-242

m.fliehe@bitkom.org

Dr. Walter Fumy (Bundesdruckerei GmbH)
Lutz Neugebauer (TUV TRUST IT GmbH)

Marc Fliehe (BITKOM)

AK Sicherheitsmanagement

Miriam Taenzer (BITKOM)

Design Bureau kokliko / Astrid Scheibe (BITKOM)

BITKOM 2013

Stand: September 2013, Sonderdruck zur it-sa 2013

DIN

Deutsches Institut der Normung eV.
Normenausschuss Informationstechnik
und Anwendungen (NIA)
Burggrafenstrale 6

10787 Berlin

Tel.: 030.2601-0

Fax: 030.2601-1231

nia@din.de

www.nia.din.de

Volker Jacumeit
Tel.: 030.2601-2186
volker.jacumeit@din.de

Volker Jacumeit (DIN eV.)
Martin Uhlherr (DIN eV.)

Normenausschuss Informationstechnik und
Anwendungen (NIA) im DIN, Arbeitsausschuss
NIA-27, IT-Sicherheitsverfahren

Die Inhalte dieses Leitfadens sind sorgfaltig recherchiert. Sie wurden unter aktiver Mitwirkung der Mitglieder der o. g.
BITKOM und DIN-Gremien erarbeitet. Sie spiegeln die Auffassung im BITKOM und DIN bzw. den Arbeitsstand in den

Normungsgremien zum Zeitpunkt der Verdffentlichung wider. Die vorliegende Publikation erhebt jedoch keinen Anspruch

auf Vollstandigkeit. Wir libernehmen trotz gréRtmaglicher Sorgfalt keine Haftung fiir den Inhalt.

Der jeweils aktuelle Leitfaden kann unter www.bitkom.org/publikationen bzw. unter www.nia.din.de kostenlos bezogen

werden. Alle Rechte, auch der auszugsweisen Vervielfaltigung, liegen beim BITKOM und DIN.



Kompass der IT-Sicherheitsstandards

Auszuge als Sonderdruck zur it-sa 2013

=
z

(= BITKOM



Inhaltsverzeichnis

1 Einleitung

2 Nutzer und Nutzen von Standards

3 Artenvon Standards und ihre Einsatzgebiete

3.1 Entwicklung von Normen und Standards

3.2 Wesentliche Einordnung von Standards

3.3 Zuordnung der Einzelstandards

3.4 Beschreibung der IT-Sicherheitsstandards
3.5 Einflihrung von IT-Sicherheitsstandards im Unternehmen

4 Neuerungen bei den Standards in 2013

4.1 1SO/ IEC 27014:2013

4.2 1SO/IEC TR 27019:2013

4.3 ISO/IEC 9798-2:2008/Cor 3:2013

4.4 1SO/IEC 29192-4:2013

4.5 ISO/IEC 27033-5:2013

5 Anhang

6 Ausblick —so geht’s weiter

12

13

15

15

16

17

18

19

21

27



1 Einleitung

Die Innovationskraft der ITK-Branche mit neuen Produk-
ten und Dienstleistungen fiir ihre Unternehmenskunden
ist weiterhin ungebremst. Informations- und Kommuni-
kationstechnologie nimmt dabei zunehmend die Rolle des
»Enablers« ein, die praktisch in jedem technologiebasier-
ten Prozess wiederzufinden ist. Die Technik als solche tritt
dabei immer mehr in den Hintergrund, fiir den Anwender
ist der Nutzen von weit hoherer Bedeutung.

Die folgenden Entwicklungen pragen heute und vermut-
lich zukiinftig den Einsatz von IT in Unternehmen:

B Mobile Endgerate, insbesondere Smartphones und
Tablet-Computer, haben ihren Siegeszug fortgesetzt.
Im Jahr 2012 wurden erstmalig mehr als 21 Mio. Smart-
phones allein in Deutschland verkauft.

B Begriffe wie »Bring your own device« oder »Consume-
rization« zeigen, dass die Grenzen zwischen privatem
und beruflichen durch die Nutzung von moderner
Informations- und Kommunikationstechnik immer
weiter verwischen.

B Der Arbeitsplatz wird mobil und ist nicht mehr
klassisch an das Biiro im Gebaude des Arbeitgebers
gebunden. Bestenfalls schafft diese Entwicklung -
sowohl fiir Unternehmen, aber auch die Mitarbeiter —
hohere Freiheitsgrade durch eine steigende Flexibili-
tat oder beispielsweise die Einsparung von Reisezeiten
und -kosten, die bei den Millionen Berufspendlern
tagtaglich entstehen.

B Zunehmender Netzausbau und Vernetzung von Syste-
men, Virtualisierung, Cloud Computing und Big Data
sind die korrespondierenden Entwicklungen auf der
Infrastrukturseite, ohne die viele Aspekte der Nutzung
mobiler Endgerate im beruflichen wie privaten Kon-
text gar nicht moglich waren.
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B Ein weiterer Aspekt dieser Entwicklung ist der Ausbau
smarter Infrastrukturen. Die angestrebte Energie-
wende, intelligente Verkehrsnetze oder Industrie 4.0
werden erst durch den Einsatz moderner IKT-L6sun-
gen moglich.

Hier zeigt sich aber auch die Kehrseite der Medaille. Eine
zunehmende Durchdringung in ganz unterschiedlichen
Anwendungsbereichen fordert die standige Verfligbarkeit
der Systeme und der dort verarbeiteten Informationen.
Die insgesamt gestiegene Nutzung bedeutet gleichzeitig
auch eine quantitative Zunahme an wichtigen, haufig
sehr sensiblen Informationen von einzelnen Nutzern

oder von kompletten Unternehmen. Informationen in
IT-Systemen stellen Werte da, die es zu schiitzen gilt.

Dass dies nicht nur blanke Theorie ist, zeigt die groRe
Anzahl der spektakularen Falle von Datendiebstahlen und
Identitatsmissbrauch durch Cyberkriminelle, die wir in
den vergangenen Jahren erleben mussten. Die polizeiliche
Kriminalstatistik berichtet fiir das Jahr 2012 im Vergleich
zu 201 einen Anstieg im Bereich der luK-Kriminalitat

um rund 7,5 Prozent. Dazu gehort der bemerkenswerte
Anstieg um 134 Prozent im Bereich von Datenveranderung
und Computersabotage.

Da eine 100 prozentige Sicherheit nicht erreichbar ist,

gilt es, die mit dem Einsatz von IT verbundenen Risiken
auf ein Niveau zu bringen, das aus unternehmerischer
Sicht vertretbar ist und dauerhaft gehalten werden kann.
Um dieses Ziel zu erreichen, ist die Einflihrung eines
IT-Risikomanagements fiir praktisch jedes Unternehmen
notwendig. Standards spielen im Rahmen des IT-Risiko-
managements eine wichtige Rolle. Der Einsatz von IT-
Sicherheitsstandards im Unternehmen oder in einzelnen
Bereichen macht die sicherheitsrelevanten IT-Prozesse
des Unternehmens transparent und damit beherrschbar
und reduziert somit das Gesamtrisiko. GroBunternehmen
haben dies schon lange erkannt und setzen Standards

in wachsendem MalRe ein. Aber auch mittelstandische
Unternehmen profitieren von der Anwendung geeigneter
IT-Sicherheitsstandards.



Der Leitfaden nahert sich dem Thema aus der Nutzerpers-
pektive: Unterschiedliche Rollen im Unternehmen benéti-
gen unterschiedliche Rahmenwerke, damit sie erfolgreich
in der taglichen Arbeit agieren kénnen.

Dieser Leitfaden klassifiziert einschlagige Standards,

so dass der Leser diese fir seine Rolle im Unternehmen
bewerten und gegebenenfalls als relevant einschatzen
kann.Im Kompass sind auch ausgewahlte Vorschriften
und Gesetze aufgefiihrt, die im Zusammenhang mit
IT-Sicherheit in Medien und Publikationen immer wieder
erwahnt werden. Auch diese sind klassifiziert und kénnen
so auf ihre Relevanz liberpriift werden. Nicht jeder Stan-
dard ist furr jeden Nutzer und jedes Unternehmen sinnvoll.
Nahere Erlauterungen und Informationen zu den aufge-
flihrten Standards und Vorschriften sind in den darauf
folgenden Kapiteln zu finden. Im Anhang sind die Bezlige
der behandelten Standards untereinander aufgefiihrt,
dort befinden sich auch Links zu weiteren Informationen.

Noch eine Anmerkung in eigener Sache:

Da BITKOM und DIN den Leitfaden permanent weiter-
entwickeln, mochte wir Sie zur aktiven Beteiligung ermu-
tigen. Teilen Sie uns lhre I[deen, Wiinsche und Betrage mit!
Das Kontaktformular auf der Webseite bietet hnen eine
komfortable Moglichkeit, auf diese Weise zur Qualitat,
Quantitat und Aktualitat des »Kompass IT-Sicherheits-
standards« beizutragen.



Kompass der IT-Sicherheitsstandards

2 Nutzer und Nutzen von Standards

So wie der Einsatz von Informations- und Kommunika-
tionstechnologien in Unternehmen in der Regel kein
Selbstzweck ist, so sollte auch die Verwendung von
Sicherheitsstandards immer mit einem — bestenfalls
quantifizierbaren — Nutzen verbunden sein. Beispiels-
weise ist die Zertifizierung eines Informationssicherheits-
managementsystems (ISMS) — je nach Wahl des Geltungs-
bereiches — durchaus mit einem spurbaren personellen
und finanziellen Aufwand verbunden. Das gilt sowohl fiir
den Zertifizierungsprozess als auch im nachfolgenden
Betrieb des Managementsystems und den notwendigen
Audits zur Aufrechterhaltung des Zertifikats. Unbestritten
sind aber auch die Vorteile, die eine stringente und fiir

das Unternehmen angemessene Einflihrung und Betrieb
eines Managementsystems fiir die Informationssicherheit
mit sich bringt.

In der Innenwirkung kann die Verwendung von etablier-
ten Standards dabei unterstiitzen, die sicherheitsrele-
vanten IT-Prozesse zum Vorteil des Unternehmens, der
Kunden, der eigenen Produkte sowie der Mitarbeiter zu
verbessern. Sie bieten Hilfestellung bei der Entwicklung
von generischen MaBnahmen auf Management-Ebene
bis zu detaillierten technischen Implementierungen an.
Sie liefern Methoden fiir ein leistungsfahiges IT-Sicher-
heitsmanagement oder definieren die IT-Sicherheit von
ausgewiesenen Produkten. Sie kdnnen sowohl eigen-
standig als auch methodisch eingebettet in ein anderes
System fortlaufend betrieben werden.

Ein ISMS ist sinnvollerweise Teil eines unternehmenswei-
ten Risikomanagements, durch das insbesondere auch
die IT-Risiken auf ein fiir das Unternehmen angemes-
senes Niveau reduziert werden konnen. Dabei kommt

es insbesondere darauf an, die Risiken umfassend zu
ermitteln und die Schutzmechanismen aus wirtschaftli-
chen Griinden nicht aufwendiger zu gestalten, als es das
zuldssige Risiko verlangt. Die Auswahl und die Anwen-
dung angemessener IT-Sicherheitsstandards ist ein Teil
des IT-Sicherheitsmanagements.
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In der AuBenwirkung entwickeln die Verwendung und
insbesondere der Nachweis der Verwendung von IT-
Sicherheitsstandards (also eine entsprechende Zertifizie-
rung) eine immer gréRere Bedeutung —dies gilt insbeson-
dere fiir Standards im Bereich Management und Prozesse:

B Zunehmend wird in Ausschreibungen von Unter-
nehmen oder Behorden eine Zertifizierung gefordert,
um die Gefahr zu minimieren, mit einem Partner mit
hohen IT-Sicherheitsrisiken zusammenarbeiten zu
missen.

B Der Nachweis eines etablierten IT-Sicherheitsmanage-
ments kann die Bereitstellung von Kapital bei Banken
erleichtern oder die Pramie einer Cyber-Versicherung
glinstig beeinflussen, die von immer mehr Versiche-
rungsunternehmen angeboten wird.

B Fir Unternehmen aus dem Bereich Kritischer
Infrastrukturen (KRITS) wird spatestens mit der
bereits heute absehbaren Verabschiedung eines »IT-
Sicherheitsgesetzes« in der 18. Legislaturperiode in
Deutschland die nachweisliche Nutzung von sektor-
spezifischen IT-Sicherheitsstandards verpflichtend.

Im aktuellen Gesetzentwurf ist unter anderem die
Forderung verankert, branchespezifische Standards zu
entwickeln und eine Priifung in regelmaRigen Abstan-
den durchzufiihren. Es ist weiterhin absehbar, dass
hiervon nicht nur die Unternehmen der KRITIS-Bran-
chen, sondern auch Partner und Zulieferer betroffen
sein werden.

Die Vielzahl und Vielfalt der heutigen Sicherheitsstan-
dards hat sich aus den unterschiedlichen Bediirfnissen
von Unternehmen (z. B. verschiedene Branchen) aber auch
aus den Rollen und Verantwortlichkeiten von Personen im
Unternehmen entwickelt.

Zieht man die tiefe Durchdringung fast aller Unterneh-
mensprozesse mit IT in Betracht, ist die groRe Anzahl
unterschiedlicher Rollen und Funktionen, die sich mit



IT-Sicherheit auseinandersetzen miissen nicht verwun-
derlich. Insbesondere ist bereits heute klar, dass sich nicht
mehr nur die IT-Abteilung mit dem Thema IT-Sicherheit
auseinandersetzen muss, sondern praktisch jede Unter-
nehmensfunktion, die mit personenbezogenen oder sons-
tigen sensiblen Daten umgeht, bzw. mit der technischen
und organisatorischen Bereitstellung von Infrastrukturen
und Diensten zur Unterstiitzung der IT befasst ist.

Im Rahmen dieses Leitfadens soll nach drei wesentlichen
Blocken unterschieden werden.

B Management
Aus der Perspektive der Anwender gehéren hierzu
unter anderem die Rollen Geschaftsleitung, Revision,
Risikomanagement, Leiter Unternehmens-IT oder
Leiter Unternehmenssicherheit

B Prozesse
Hierunter kénnen die Geschaftsprozessverantwort-
lichen, zentrale Unternehmensfunktionen (z. B.
Einkauf, Facility Management, usw.) gezahlt werden.

Anbieter von Diensten

Anwender
Geschéftsleitung Revisor
Risikomanager Datenschutz-
Management 8 beauftragter
IT-Leiter
Personal Unternehmens-
sicherheit
Einkauf Projektmanager
Prozess
Prozess-
verantwortlicher
Facility-
manager
CISO
Mitarbeiter
IT-Betrieb
Technik Administrator
Techniker

B Technik
Hierzu gehort der IT-Betrieb, insbesondere Adminis-
tratoren, Techniker.

Das folgende Bild zeigt die Zuordnung der Rollen aus der
Perspektive der Anwender, ergdnzt um die Sicht auf die
Anbieter von Diensten und von Produkten im IT-Umfeld.
Auch fiir die beiden letztgenannten ist eine ganze Reihe
von Sicherheitsstandards maRgeblich, da die Anbieter
neben den fiir sie selbst geltenden auch die fiir Kunden
relevanten IT-Sicherheitsstandards als Anforderungen an
Dienste und Produkte beachten miissen.

Bei den dargestellten Rollen kann keine scharfe Trennung
zwischen den Blocken Management, Prozesse und Technik
vorgenommen werden. Vielfach finden sich daher Rollen
wieder, die flr zwei oder drei der genannten Blocke gelten.

Anbieter von Produkten

Managementberater
Strategisches
Produktmanagement
Wirtschaftspriifer
Prozessberater

Produktmanager

Servicemanager
Projektmanager Projektmanager

Technologie- Entwickler
berater




3 Arten von Standards und ihre Einsatzgebiete

B 3.1 Entwicklung von Normen und Andere Standards

Standards

Weltweit gibt es zahlreiche Gremien, die sich mit der
Entwicklung von Sicherheitsstandards bzw. Normen
beschaftigen.

Die in diesem Leitfaden aufgefiihrten und beschriebenen
Standards wurden von verschiedenen Gremien nach
unterschiedlichen Verfahren entwickelt. In der Regel kann
man das verantwortliche Gremium an der Zeichenkette
zu Beginn der Kurzbezeichnung des Standards erkennen:

ISO/IEC-Standards

Bei der Mehrzahl handelt es sich um internationale Nor-
men, die unter deutscher Mitwirkung im Subkomitee 27
»IT-Security Techniques« des Technischen Gemeinschafts-
komitees »Information Technology« der Internationalen
Normenorganisationen I1SO und IEC, ISO/IEC JTC 1/SC 27
(http://www.jtcisc27.din.de), nach einem Konsensverfah-
ren entwickelt und in einer 6ffentlichen Umfrage besta-
tigt wurden. Diese Standards sind an der Zeichenkette
ISO/IEC gefolgt von der Normennummer zu erkennen
(Beispiel: ISO/IEC 27001).

DIN EN-Standards

Bei Standards, die mit der Zeichenkette EN beginnen,
handelt es sich um Europaische Normen, die von einer
der Europaischen Normenorganisationen CEN, CENELEC
oder ETS, ebenfalls nach einem Konsensverfahren mit
offentlicher Umfrage, entwickelt wurden. Beginnt die Zei-
chenkette mit »DIN«, so handelt es sich um eine deutsche
Norm. »DIN EN« bezeichnet eine Europdische Norm, die in
das deutsche Normenwerk tibernommen wurde.

Andere Bezeichnungen (wie z. B. IT-GSHB) deuten auf
Standards, die von Konsortien, Interessen-gruppen oder
Behorden nach deren jeweiligen Regeln erarbeitet wur-
den. Diese Regeln sehen einen gegentiber den Normungs-
organisationen eingeschrankten Konsensrahmen vor und
legen die Mitwirkungsmoglichkeiten fest.

Die Erarbeitung deutscher Beitrage und Stellungnah-
men zu internationalen Normen erfolgt durch das DIN,
insbesondere durch den Arbeitsausschuss »IT-Sicherheits-
verfahren« des Normenausschusses Informationstechnik
NIA-27 (www.nia.din.de/ni27). Die Mitarbeit' in den Gre-
mien des DIN ist, bei angemessener Beteiligung an den
Kosten der Normungsarbeit, offen fiir alle interessierten
Kreise —unabhangig von der Mitgliedschaft im DIN.

Die internationalen bzw. nationalen Standards werden im
zeitlichen Abstand von maximal fiinf Jahren einer Revi-
sion unterzogen und bei Bedarf liberarbeitet. Das Verof-
fentlichungsdatum gibt jeweils den Abschluss der letzten
Uberarbeitung an. Bei der Anwendung der Standards

ist es sinnvoll, bei einer aktuellen Datenbank (z. B. www.
beuth.de, Verlag des DIN) die aktuelle Ausgabe anzufra-
gen. Hier konnen die Standards auch bezogen werden.

1
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Anfragen zur Mitarbeit sowie zu den Projekten und Normen kénnen gern an den Ausschuss (siehe Impressum) gestellt werden.



B 3.2 Wesentliche Einordnung von

Standards

Standards lassen sich nach verschiedenen Kriterien sor-

tieren. Sinnvollerweise findet eine Gruppierung nach dem

Betrachtungsgegenstand (also den zu standardisierenden

Inhalten statt. Die im Kompass der Sicherheitsstandards

vorgesehenen Gruppen lassen sich in folgendem Bild

ablesen. Im Wesentlichen orientiert sich die Struktur

an der Einteilung der Standards des NIA-27 und seiner

Arbeitsgruppen.

Management

Prozess

Technik

Anwender Anbieter von Diensten Anbieter von Produkten

Allgemeine ISMS-Standards

Vorschriften
(BDSG, SOX,

Risikomanagement
Basel I1) g

Sektorspezifische ISMS-Standards

Standards mit Sicherheits-
anforderungen
(ITIL, COBIT, IDW PS 330)

SicherheitsmaBnahmen und Monitoring

Evaluation von IT-Sicherheit
Common Criteria

Normen zu kryptographischen
und IT-Sicherheitsverfahren

Physische Sicherheit




B 3.3 Zuordnung der Einzelstandards

Im Folgenden werden die grundlegenden Standards zum

IT-Sicherheits- und Risikomanagement den oben darge-

stellten Gruppen zugeordnet.

Informationssicherheits-

Managementsysteme (ISMS)

W |SO/IEC
27001

W |SO/IEC
27002

H |SO/IEC
27006

B |T-GS

Information security management
systems — Requirements

Informationssicherheits-
Managementsysteme-Anforde-
rungen

Code of practice for information
security management

Leitfaden zum Informationssicher-
heitsmanagement

Requirements for bodies providing
audit and certification of informa-
tion security management systems

Anforderungen an Stellen, die
Auditierung und Zertifizierung von
Informationssicherheitsmanage-
mentsystemen bereitstellen

IT-Grundschutz

Sektor-Spezifische ISMS

B Richtlinie
VDI/VDE2182

B |SO/IEC 27011

B PCIDSS

(& BITKOM

Informationssicherheit in der
industriellen Automatisierung

Information security management
guidelines for telecommunications

Informationssicherheitsma-
nagement-Leitlinien fiir die
Telekommunikation

Payment Card Industry Data
Security Standard v 1.2

Z

B |SO/IECTR

27015

B |SO/IECTR

27019

ISO/IEC
27033

ISO/IECTR
18044

ISO/IEC
18043

ISO/IEC 15816

ISO/IEC
24762

ISO/IEC 25777

Information security management
guidelines for financial services

Leitlinien zum Informations-
sicherheitsmanagement von
Finanzdienstleistungen

Information security management
guidelines based on ISO/IEC 27002
for process control systems specific
to the energy utility industry

Leitlinien zum Informationssicher-
heitsmanagement auf Basis [ISO/
IEC 27002 fiir die Telekommunika-
tion fiir die Energiewirtschaft

SicherheitsmalRnahmen und Monitoring

IT network security

IT Netzwerksicherheit

Information security incident
management

Management von Sicherheitsvorfal-
len in der Informationssicherheit

Selection, deployment and opera-
tion of intrusion detection systems
(IDS)

Auswahl, Einsatz und Betrieb von
Systemen zur Erkennung des Ein-
dringens in Netze und Systeme (IDS)

Security information objects for
access control

Sicherheitsobjekte fiir
Zugriffskontrolle

Security techniques — Guidelines
for information and communica-
tions technology disaster recovery
services

Information and communications
technology continuity manage-
ment. Code of practice



Risikomanagement Evaluierung von IT-Sicherheit

Common Criteria

B MaRisk Mindestanforderungen an das Risi-
komanagement fiir Banken
B |SO/IEC Evaluation criteria for IT security
W [SO/IEC Information security risk 15408 (CC) (Common Criteria)
27005 EEREUENe Evaluationskriterien fiir IT-Sicherheit
Informationssicherheits-Risikoma-
t
nagemen B |SO/IECTR A framework for IT security
15443 assurance
B |SO/IEC Governance of information security Rahmenrichtlinien fiir Sicherung
27014 Governance der von IT-Sicherheit
Informationssicherheit
B [SO/IEC Methodology for IT security
18045 evaluation
ota r.]da rds m it Methodik zur Evaluation von
IT-Sicherheitsanforderungen IT-Sicherheit
B Cobit Control Objectives for Information H |SO/IECTR Secturlty assessment for operational
and Related Technology 19791 systems
Kontrollziele fiir Informations- und Bewertung e Slc_herhE|t von
. Systemen im Betrieb
verwandete Technologie
_— IT Infrastructure Library B |SO/IEC Security Rqulrements for
19790 Cryptographic Modules
IT Infrastruktur Verfahrensbibliothek (FIPS 150-2) Anforderungen an kryptographische
Module
H IDW PS 330 Abschlusspriifung bei Einsatz von
L0 e A el H [SO/IEC Security evaluation of biometrics

Vorschriften

B KonTraG

B Basel Il

B SOX

B EURO-SOX

B BDSG

10

19792 Evaluierung der IT-Sicherheit biome-

trischer Technologien

B |SO/IEC 21827 System Security Engineering —
Gesetz zur Kontrolle und Transpa- (SSE-CMM) Capability Maturity Model

renz im Unternehmensbereich
Modell der Ablaufstauglichkeit
(auch 1SO 21827)

W [SO/IEC Test requirements for cryptographic
Sarbanes-Oxley Act 24759 modules Priifanforderungen fiir
kryptographische Module

8.EU-Richtlinie in Anlehnung an
Sarbanes-Oxley Act

Bundesdatenschutzgesetz



Schutzprofile

W |SO/IECTR
15446

Guide on the production of protec-
tion profiles and security targets

Leitfaden zum Erstellen von Schutz-
profilen und Sicherheitsvorgaben

Spezielle Sicherheitsfunktionen 1:
Normen zu kryptographischen und IT-
Sicherheitsverfahren

Verschliisselung

B |SO/IEC 7064
H |SO/IEC

18033

W |SO/IEC 10116

B |SO/IEC19772

B |SO/IEC
29192

Check character systems

Priifsummensysteme

Encryption algorithms

Verschliisselungsalgorithmen

Modes of operation for an n-bit
block cipher

Betriebsarten fiir einen
n-bit-Blockschliissel-Algorithmus

Data encapsulation mechanisms

Daten verkapselnde Mechanismen

Lightweight cryptography
Leichtgewichtige Kryptographie

Digitale Signaturen

B |SO/IEC 9796

W [SO/IEC
14888

(& BITKOM

Digital signature schemes giving
message recovery

Digitaler Unterschriftsmechanismus
mit Riickgewinnung der Nachricht

Digital signatures with appendix

Digitale Signaturen mit Anhang

=
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B [SO/IEC
15946

Cryptographic techniques based on
elliptic curves

Auf elliptischen Kurven aufbauende
kryptographische Techniken

Hash-Funktionen und andere Hilfsfunktionen

W |SO/IEC 10118

B |SO/IEC18031

H |SO/IEC
18032

Hash functions

Hash-Funktionen

Random bit generation

Erzeugung von Zufallszahlen

Prime number generation

Primzahlerzeugung

Authentifizierung

B |SO/IEC 9798

B |SO/IEC 9797

PKI-Dienste

W |SO/IEC
15945

Entity authentication

Authentisierung von Instanzen

Message Authentication Codes
(MACs)

Nachrichten-Authentisierungscodes
(MACs)

Specification of TTP services to
support the application of digital
signatures

Spezifizierung der Dienste eines
vertrauenswirdigen Drittens zur
Unterstiitzung der Anwendung von
digitalen Signaturen

n



W |SO/IECTR Guidelines for the use and manage- Einbruchshemmung

14516 ment of Trusted Third Party Services

Richtlinien fiir die Nutzung und das B DIN EN 11431
Management eines vertrauens-
wiirdigen Dritten

Widerstandsgrad

B DINVENV Fenster, Tliren, Abschliisse

B 1627 - Einbruchhemmung
Schliisselmanagement
Gehause
B [SO/IEC11770 Key management
Schliisselmanagement
B DIN EN

Schutzart durch Geh&use
60529
Kommunikationsnachweise

Sichere Loschung von Datentragern
H [SO/IEC Non-repudiation

E Nicht-Abstreitbarkeit

B DIN 32757 Vernichtung von

. . Informationstragern
Zeitstempeldienste

W |SO/IEC18014 Time-stamping services N34 Beschreibung der

Zeitstempeldienste IT-Sicherheitsstandards

Jeder aufgefiihrte Standard bzw. Norm und jede auf-
Spezielle Sicherheitsfunktionen 2: gefiihrte Vorschrift wird in den folgenden Kapiteln kurz
Physische Sicherheit beschrieben:

B Die Beschreibung fiir jeden Standard, jede Vorschrift

- . . .
e Predlileis (e iE el ist nach einem einheitlichen Schema strukturiert:

Leitlinie Sicherheit

03400

(BSI 7500) ® Inhalt und Anwendungsbereich
B Methodik (wo sinnvoll)

Brandschutz B Zertifizierung (wo sinnvoll)
B Weitere Anmerkungen
B Bisherige Ausgaben
® DIN 4102 g;aur]c:;;::]halten R R U B Falls ein Abschnitt ohne Inhalte ware, ist dieser in

der Beschreibung nicht aufgefiihrt, z. B. konnen
Vorschriften nicht zertifiziert werden, so ent-
fallt bei der Vorschrift »Basel ll« der Abschnitt

»Zertifizierungx.

B DIN 18095 Rauchschutztiiren

B DINEN1047  Wertbehaltnisse —Klassifizierung
und Methoden zur Priifung des
Widerstandes gegen Brand

12



B Sofern es sich um internationale oder europaische
Standards handelt, sind der Titel, das Arbeitsgebiet
und der Name des Standards (englisch) aufgefiihrt.
Englische Titel wurden verstandnishalber um eine
inoffizielle deutsche Ubersetzung erginzt, da nur die
in das deutsche Normenwerk libernommenen Doku-
mente einen offiziellen deutschen Titel tragen. Bei
mehrteiligen Standards bzw. einer Normenreihe wird
die Nummer des jeweiligen Teils mit einem Binde-
strich nach der Normennummer angefiigt.

B Internationale und europdische Standards wurden
formal meist nicht in das deutsche Normenwerk
ibernommen, weil die aufwindige Ubersetzung in
der Regel keinen entsprechenden Mehrwert fiir die
Anwender schafft. Ist die Ubernahme einer inter-
nationalen Norm ins deutsche Normenwerk erfolgt
oder geplant, so wird dies bei den Erlauterungen im
Abschnitt »Weitere Anmerkungen« ausgewiesen.

B Standards sind von anderen Standards abhangig
oder beeinflussen diese. Der Bezug von Standards zu
anderen Standards ist ebenfalls in der Online-Version
erlautert. Diese Beziige sind moglichst umfassend
angegeben, eine Vollstandigkeit kann nicht garantiert
werden.

B 3.5 Einflihrungvon IT-Sicherheits-
standards im Unternehmen

Die Einflihrung von Standards im Unternehmen erfolgt in
drei generischen Schritten:

Auswahl des Standards

In der Regel entscheidet die Geschaftsfiihrung mit Unter-
stlitzung des —falls vorhanden — IT-Sicherheitsbeauftrag-
ten, IT-Risikobeauftragten und IT-Verantwortlichen den
IT-Betrieb vom Unternehmen an einem IT-Sicherheits-
standard auszurichten. Welcher Standard der richtige fiir
ein Unternehmen ist, hangt von einigen Faktoren (siehe
Kompass) ab:

=
Z

(& BITKOM

Kompass der IT-Sicherheitsstandards

B Art des Unternehmens

B Relevanter Unternehmensbereich fiir die
Standardisierung

B Relevante Charakteristika des Standards
Einfihrung

Die Einflihrung von IT-Sicherheitsstandards im Unterneh-
men erfolgt nach dem jeweiligen Vorgehensmodell des

ausgewahlten Standards. Als Beispiel sei hier das Vorge-
hensmodell nach BSI IT-Grundschutz aufgefiihrt:

Initiierung des IT-Sicherheitsprozesses
Erstellung einer IT-Sicherheitsleitlinie
Einrichtung des IT-Sicherheitsmanagement

\ 4
—»  Erstellung eines IT-Sicherheitskonzeptes

v

Umsetzung:
Realisierung fehlender MaBnahmen in den
Bereichen Infrastruktur, Organisation,
Personal, Technik, Kommunikation und
Notfallvorsorge, insbesondere
Sensibilisierung fur
Schulung zur IT-Sicherheit

!

Aufrechterhaltung im laufenden Betrieb

Die Notwendigkeit der einzelnen Schritte des jeweili-
gen Vorgehensmodells sollten vor der Einfiihrung auf
Relevanz gepriift werden. AnschlieRend sind die ausge-
wahlten Schritte durchzufiihren und die MaBnahmen
zur Umsetzung des Standards festzulegen. Hierbei ist zu
beachten, dass fiir die Umsetzung des Modells externes
Know-how zugezogen bzw. Mitarbeiter entsprechend
geschult werden sollten. Die Einfiihrung eines Standards
ohne externes oder internes Know-how fiihrt in der Regel
zu einem hoheren Aufwand bei eventuell schlechterem

Ergebnis.
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Betrieb

Nach der Einfiihrung des Standards miissen die getroffe-
nen MaRnahmen (personell, organisatorisch, technisch)
in den regularen Betrieb Gibergehen. Hierfiir sind Mit-
arbeiterschulungen, -information sowie ggf. Prozess-
anpassungen notwendig. Im Rahmen des regularen
IT-Betriebs kann die Einhaltung des Standards durch
zwei aufeinander aufbauende Verfahren liberpriift und
gewahrleistet werden:

B Auditierung
Ein wichtiges Element des Vorgehensmodells ist,
die Einhaltung und Aktualitat der Sicherheitsmal3-
nahmen in regelmaRigen Audits von internen oder
externen Partnern zu uberpriifen. Mit diesem Vorge-
hen kénnen Unternehmen ihre IT-Sicherheit immer
weiter verbessern und sukzessive Sicherheitsliicken
schlieBen.
Im Rahmen eines Audits kommt ein externer (zerti-
fizierter) Auditor fiir einige Tage ins Unternehmen.
Anhand der Vorgaben des Standards bzw. der Doku-
mentation des IT-Betriebs wird der Ist-Stand mit dem

Soll-Konzept verglichen. Empfehlungen fiir die Verbes-
serung der IT-Sicherheit werden ausgesprochen. Diese

sollten vom Unternehmen im Nachgang umgesetzt
werden.

Eine Auditierung kann den gesamten IT-Betrieb
umfassen, kann sich aber auch nur auf beispielsweise
neu eingesetzte Sicherheitskomponenten beschran-
ken (z. B. neue Firewall).

m  Zertifizierung

Einige IT-Sicherheitsstandards konnen als Grundlage
fiir eine Zertifizierung herangezogen werden. Ein
Zertifikat ist eine unabhangige Bestatigung dafiir,
dass alle (soweit anwendbaren) im Standard geforder-
ten SicherheitsmaBnahmen zum Zeitpunkt der Zertifi-
zierung dokumentiert und tatsachlich umgesetzt sind.
Durch die Ausstellung eines Zertifikates, mit dem die
Umsetzung des Standards bestatigt wird, kann dies
Dritten transparent gemacht werden. Dritte kénnen
hierbei Kunden, Banken, Versicherungen oder auch die
Offentlichkeit sein.

Der Aufwand fuir die Zertifizierung ist abhangig vom
Unternehmen und dem Zertifizierungsziel. Hierbei
kann jedoch von einem externen Aufwand von eini-
gen Tagen bis einigen Wochen ausgegangen werden.
Der interne Aufwand kann deutlich hoher sein, je nach
Vorbereitungsstand des Unternehmens. Eine gene-
relle Aussage kann nicht getroffen werden.

Bei der Auswahl des Zertifizierers ist zu beachten, dass
einige Standards einen akkreditierten Zertifizierer
fordern.



4Neuerungen bei den Standards in 2013

Die vorliegende Sonderausgabe beriicksichtigt eine
Auswahl neuer oder aktualisierter Sicherheitsstandards
aus dem Jahr 2013. Diese Auswahl hat nicht den Anspruch,
vollstandig oder thematisch erschopfend zu sein.
Vielmehr sollen die hier dargestellten Standards exem-
plarisch dazu dienen, dem Leser aktuelle Entwicklungen
auf diesem Gebiet zu vermitteln und zur ausfiihrlicheren
Lektire der Sicherheitsstandards anregen.

4.1 1SO/ IEC 27014:2013

ISO/ IEC 27014

Titel ISO/IEC 27014
Arbeitsgebiet IT-Sicherheitsverfahren
Name des Governance of
Standards information security

Governance der
Informationssicherheit

Inhalt und Anwendungsbereich

Der Standard ISO/IEC 27014 bildet die Schnittstelle
zwischen der Organisation, der Geschaftsleitung sowie
den Verantwortlichen fiir die Umsetzung und den Betrieb
eines Information Security Management Systems. Es ist
eine Erganzung zu den Anforderungen aus ISO/IEC27001.
Der Standard beschreibt, wie MalSnahmen zur Informa-
tionssicherheit in der gesamten Organisation umgesetzt
werden sowie [T-Sicherheitsberichte in einem geschaft-
lichen Kontext zuriick an die Geschaftsleitung gelangen.
Damit sind aussagekraftige und zeitnahe Entscheidungen
zur Unterstlitzung der strategischen Ziele der Organisa-
tion moglich.

=
z
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Methodik

Die Governance der Informationssicherheit muss die Ziele
und Strategien fiir die Informationssicherheit an den wirt-
schaftlichen Zielen des Unternehmens ausrichten und
gleichzeitig die Einhaltung von Gesetzen, Verordnungen
und Vertragen sicherstellen. Dazu gehort ein Risiko-
Management-Ansatz (z. B. nach ISO/IEC 27005) kombi-
niert mit einem internen Kontrollsystem (IKS). Zu den
Ergebnissen einer effektiven Umsetzung der Governance
gehort den Status der Informationssicherheit sichtbar zu
machen, eine Entscheidungsfindung bei der Behandlung
von Informationssicherheitsrisiken zu ermoglichen sowie
eine effiziente und effektive Planung von Investitionen zu
gewahrleisten. Weiterhin werden externe, d.h. rechtliche,
regulatorische oder vertragliche Anforderungen bestmog-
lich eingehalten.

Der Standard ISO/IEC 27014 definiert sechs Grundsatze:

1. Sicherstellen einer unternehmensweiten
Informationssicherheit

2. Verfolgung eines Risikobasierten Ansatzes

3. Richtungsentscheidungen fiir
Investitionsentscheidungen

4. Konformitat mit internen und externen
Anforderungen

5. Fordern eines positiven Sicherheitsumfelds

6. Bewertung der Kosten und des Nutzens der Informa-
tionssicherheit in Bezug auf die Geschaftsergebnisse

Bisherige Ausgaben

ISO/IEC 2014:2013
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B 4.2 ISO/IECTR 27019:2013

ISO/ IECTR 27019:2013

Titel ISO/IEC 27019

Arbeitsgebiet IT-Sicherheitsverfahren, Technischer
Bericht

Name des Information security management

Standards guidelines based on ISO/IEC 27002

for process control systems specific
to the energy utility industry

Leitlinien zum Informations-
sicherheitsmanagement auf Basis
11SO/IEC 27002 fiir die Telekommu-
nikation fiir die Energiewirtschaft

Inhalt und Anwendungsbereich

Der Standard ISO/IEC 27019 basiert auf dem Standard
ISO/IEC 27002 »Code of practice for information secu-
rity management« und stellt Leitlinien fiir ein Infor-
mationssicherheitsmanagementsystems (ISMS) fiir
Prozessleitsysteme und Automatisierungstechnik in der
Energieversorgungsindustrie vor. Im Fokus des Standards
stehen Systeme und Netzwerke zur Steuerung und Uber-
wachung der Erzeugung, Ubertragung und Verteilung
von elektrischer Energie, Gas und Warme. Dazu gehdren
Steuerungs- und Automatisierungssysteme, Schutz- und
Sicherheits- sowie Messsysteme inklusive der Kommu-
nikationstechnik. Der Standard fasst diese als Prozess-
leittechnik zusammen. Im Unterschied zu ISO/IEC 27002
stehen hier kritische Infrastrukturen im Vordergrund, die
fiir einen sicheren und zuverlassigen Betrieb notwendig
sind und damit auch in den Managementprozessen ent-
sprechend beriicksichtigt werden miissen (Verfiigbarkeit
und Integritdt der Daten).

Methodik

Der Standard ISO/IEC 27019 betrifft die folgenden
Themengebiete:

Die gesamte IT-gestiitzte zentrale und dezentrale
Prozess-Steuerung, Uberwachung und Automatisie-
rungstechnik sowie die dazu notwendigen IT-Systeme
fiir den Betrieb, die Programmierung und Parametri-
sierung der Gerate

Digitale Steuerungs- und Automatisierungskompo-
nenten (z. B. Sensoren und Aktor-Elemente)

Alle unterstutzenden IT-Systeme in der Prozesskont-
rolle (z. B. Datenvisualisierung, Uberwachung, Archi-
vierung, Dokumentation)

Die gesamte Kommunikationstechnik in den Pro-
zessleitsystemen (z. B. Netzwerke, Remote-Control,
Messgerdte)

Schutz- und Sicherheitssysteme (z. B. Relais,
SPS-Steuerungen)

Smart-Grid Umgebungen

Alle Software, Firmware und Anwendungen zum
Betrieb der oben genannten Systeme

Alle im Standard ISO/IEC 27002 erwahnten Kapitel
werden behandelt und aufgezeigt, wo erganzende
Massnahmen in der Energieindustrie notwendig sind.

Bisherige Ausgaben

ISO/IEC 2019:2013



W 4.3 ISO/IEC 9798-2:2008/Cor 3:2013

ISO/IEC 9798
Titel: Informationstechnik
Arbeitsgebiet: IT-Sicherheitsverfahren
Name des Entity authentication
Standards:

Authentisierung von Instanzen
Inhalt und Anwendungsbereich

Die Normenreihe legt informationstechnische Mecha-
nismen zur Authentisierung von Instanzen fest. Diese
werden zur Bestatigung dessen eingesetzt, dass eine
Instanz tatsdchlich die ist, die sie vorgibt zu sein. Eine zu
authentisierende Instanz beweist ihre Identitat, indem sie
zeigt, dass sie einen geheimen Authentisierungsschliis-
sel kennt. Die Mechanismen sind fiir den technischen
Austausch von Informationen zwischen Instanzen und,
wo notwendig, mit einem vertrauenswiirdigen Dritten
(Trusted Third Party, TTP) gedacht.

Der Standard besteht aus den Teilen:
Teil1:  Allgemeines Modell (General)

Teil 2:  Mechanismen auf Basis von symmetrischen
Verschlisselungsalgorithmen
(Mechanisms using symmetric encipherment
algorithms)

Teil 3: Authentifikation von Instanzen unter Benutzung
eines Algorithmus mit 6ffentlichem Schliissel
(Mechanisms using digital signature techniques)

Teil 4: Mechanismen auf Basis einer kryptographischen
Priiffunktion
(Mechanisms using a cryptographic check
function)

(k:_/BITKOM I
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Teil 5: Mechanismen auf Basis von Zero-Knowledge-
Techniken

(Mechanisms using zero-knowledge techniques)

Teil 6: Mechanismen auf Basis von manuellem
Datentransfer
(Mechanisms using manual data transfer)

Teil 1 fihrt in die grundlegenden Konzepte ein und
beschreibt ein allgemeines Modell fiir die Authentifizie-
rung von Instanzen.

Teil 2 legt Mechanismen zur Authentisierung von Kom-
munikationspartnern fest, die symmetrische Verschlus-
selungsalgorithmen nutzen. Die zu authentisierenden
Kommunikationspartner beweisen ihre Identitaten
dadurch, dass sie einen geheimen Authentisierungs-
schliissel kennen.

Teil 3 legt Mechanismen zur Authentisierung von
Kommunikationspartnern fest, die einen Algorithmus

fiir 6ffentliche Schliissel und eine digitale Signatur zur
Bestimmung der Identitat einer Instanz nutzen. Die
Anwendung dieses Teils ist nicht auf einen bestimmten
Algorithmus begrenzt; jeder Algorithmus fiir 6ffentliche
Schliuissel kann eingesetzt werden, der die Anforderungen
der Authentisierungsalgorithmen erfiillt.

Teil 4 legt Mechanismen zur Authentisierung von Kom-
munikationspartnern fest, die eine kryptographische
Priffunktion nutzen, und beschreibt den notwendigen
Inhalt von Nachrichten.

Teil 5 legt Mechanismen zur Authentisierung von Ins-
tanzen fest, die Zero-Knowledge Techniken nutzen. Mit
Zero-Knowledge bezeichnet man dabei die Eigenschaft,
nur die Giiltigkeit einer Authentisierung aber kein darii-
ber hinausgehendes Wissen ableiten zu konnen. Alle in
diesem Teil der Normenreihe festgelegten Mechanismen
bieten eine einseitige Authentisierung.
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Diese Mechanismen sind zwar nach den Prinzipien des
Zero-Knowledge aufgebaut, konnen gemaR der genauen
(mathematischen) Definition aber keine vollige Zero-
Knowledge-Eigenschaft umsetzen.

Teil 6 legt Mechanismen zur Authentisierung von Instan-
zen fest, die auf einem manuellen Datentransfer zwischen
den authentisierenden Geraten aufbauen. Diese Mecha-

nismen sind fiir unterschiedliche Geratetypen geeignet.
Bisherige Ausgaben

ISO/IEC 9798-1:1991;1997; 2010
ISO/IEC 9798-2:1994;1999; 2008
ISO/IEC 9798-2 COR1:2004
ISO/IEC 9798-2:2008/Cor 1:2010
ISO/IEC 9798-2:2008/Cor 2:2012
ISO/IEC 9798-2:2008/Cor 3:2013
ISO/IEC 9798-3:1993;1998
ISO/IEC 9798-3:1998/Cor 1:2009
ISO/IEC 9798-3:1998/Amd 1:2010
ISO/IEC 9798-3:1998/Cor 2:2012
ISO/IEC 9798-4:1995;1999
ISO/IEC 9798-5:1999; 2004; 2009
ISO/IEC 9798-6:2005; 2010

ISO/IEC 9798-6:2005/Cor 1:2009

B 4.4 I1SO/IEC 29192-4:2013

ISO/IEC 29192

Titel: Informationstechnik
Arbeitsgebiet: IT-Sicherheitsverfahren

Name des Lightweight cryptography
Standards: Leichtgewichtige Kryptographie

Inhalt und Anwendungsbereich

Das Gebiet der leichtgewichtigen Kryptographie befasst
sich mit kryptographischen Verfahren, die aufgrund ihres
geringen Ressourcenbedarfs besonders fiir den Einsatz
in ressourcenbeschrankten Umgebungen (z. B. RFID-Tags,
Sensoren) geeignet sind.

Leichtgewichtige Kryptographie heif3t nicht unbedingt
schwache Kryptographie: die in ISO/IEC 29129 spezifizier-
ten Mechanismen bieten alle zumindest ein Sicherheits-
niveau von 80 Bit.

ISO/IEC 29192 besteht aus den Teilen:
Teil1:  Allgemeines Modell (General)
Teil 2: Blockchiffren (Block ciphers)
Teil 3:  Stromchiffren (Stream ciphers)

Teil 4: Asymmetrische Mechanismen
(Mechanisms using asymmetric techniques)

Teil 1 hat allgemeinen Charakter und beinhaltet Defini-
tionen und Konzepte, die fiir die weiteren Teile dieser
Normenreihe gelten, insbesondere die Kriterien fiir

die Auswahl der in den weiteren Teilen festgelegten
Algorithmen.

Teil 2 spezifiziert zwei Algorithmen fiir Blockchiffren:
Present und CLEFIA.



Teil 3 spezifiziert zwei Algorithmen fiir Stromchiffren:
Trivium und Enocoro.

Teil 4 definiert leichtgewichtige asymmetrische krypto-
graphische Mechanismen zur Authentifizierung und zum
Schliisselaustausch. Diese sind cryptoGPS, ALIKE und IBS.

Weitere Anmerkungen

An einem weiteren Teil 5 mit dem Schwerpunkt Hash-
funktionen wird gearbeitet. Dieser Teil befindet sich
derzeit noch in einem friihen Stadium.

Bisherige Ausgaben

ISO/IEC 29192-1:2012

ISO/IEC 29192-2:2012
ISO/IEC 29192-3:2012

ISO/IEC 29192-4:2013
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B 4.5 ISO/IEC 27033-5:2013

ISO/IEC 27033 (ehemals 18028)

Titel: Informationstechnik
Arbeitsgebiet: IT-Sicherheitsverfahren
Name des IT Network security
Standards:

IT-Netzwerksicherheit

Inhalt und Anwendungsbereich

Durch diesen Standard soll Netzwerksicherheit detailliert
fir unterschiedliche Zielgruppen in einer Organisation
adressiert werden. Dabei werden Sicherheitsaspekte bei
Nutzung, Wartung und Betrieb von IT-Netzwerken und
deren Beziehung, auch AuRRenverbindungen, betrachtet.
Unter AuRRenverbindung sind sowohl der Fernzugriff von
Nutzern, als auch logische Verbindungen zu verstehen.
Fiir diejenigen die innerhalb einer Organisation fiir die
IT-Sicherheit im Allgemeinen, und im speziellen fiir Netz-
werksicherheit verantwortlich sind, kbnnen die Informa-
tionen dieses Standards in individuelle Anforderungen
adaptiert werden.

ISO/IEC 27033 ist aus ISO/IEC 18028 hervorgegangen und
besteht aus sechs Teilen, Teil 6 befindet sich dabei noch
in einem frithen Stadium:

Teil 1: Uberblick und Konzepte

Teil 2: Richtlinien fiir den Entwurf und die Einflihrung von
Netzwerksicherheit

Teil 3: Referenzszenarien fiir Netzwerke; Bedrohungen,
Entwurfstechniken und Kontroltechniken

Teil 4: Absicherung der Netzwerkkommunikation durch
Sicherheits-Gateways
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Teil 5: Absicherung der Kommunikation tiber Netzwerke
durch Virtual Private Networks (VPN)

Teil 6: Absicherung des Zugangs zu kabellosen
IP-Netzwerken

Methodik

Das Dokument vermittelt zunachst im libergeordneten
Teil 1 eine grundlegende Einfiihrung in die Normenreihe
und die generelle Vorgehensweise, um ein geeignetes
Sicherheitsniveau mittels Risikobewertung in Bezug zu
den Organisationsprozessen zu erreichen. Grundsatzlich
findet eine enge Anlehnung an andere Standards der ISO/
IEC 270xx-Familie statt.

Teil 2 definiert eine Architektur zur Netzwerksicherheit,
die auf Ende-zu-Ende-Sicherheit fokussiert und von der
konkreten Netzwerktechnologie unabhangig ist. In den
verbleibenden Teilen werden spezielle Netzwerktypen
und deren Einbettung in die Netzwerksicherheitsarchitek-
tur adressiert.

Weitere Anmerkungen

Das Dokument folgt in seiner generellen Vorgehensweise
der ISO/IEC 27002 zur Etablierung eines IT-Sicherheits-
niveaus und einer IT-Sicherheitsleitlinie.

Bisherige Ausgaben

ISO/IEC 27033-1:2009
ISO/IEC 27033-2:2012
ISO/IEC 27033-3:2010
ISO/IEC 27033-4:2014 (erwartet)

ISO/IEC 27033-5:2013



5 Anhang

B Bezug zu anderen Standards

Standards beziehen sich auch auf andere Standards. In

der folgenden Liste sind diese Abhangigkeiten aufgefiihrt.

Die Liste besitzt nicht den Anspruch auf Vollstandigkeit.

Informationssicherheits-
Managementsysteme (ISMS)

W |SO/IEC
27001

W |SO/IEC
27002

H |SO/IEC
27006

B |T-Grund-
schutz

(& BITKOM

ISO/IEC 27001 bezieht sich beson-
ders eng auf ISO/IEC 27002 und hat
eine inhaltliche Verbindung zu allen
anderen Normen der 2700x-Familie.
Im Kontext integrierter Manage-
mentsysteme ist auch I1SO gooo als
Normenreihe zu nennen.

Da hier Sicherheitsmanagement
behandelt wird, besteht ein enger
Bezug zu ISO/IEC 27001.

Hier besteht ein enger Bezug zur
ISO/IEC 27001. Weiterhin ist als
Auditierungs- und Zertifizierungs-
standard die ISO/IEC 17021 von
Bedeutung.

Die Umstellung der IT-Grundschutz-
Vorgehensweise erfolgte konform
zur Verabschiedung des interna-
tionalen Standard ISO/IEC 27001,
welcher aus der BS 7799-2 hervor-
gegangen ist. Ebenso werden die
Empfehlungen der Norm I1SO/

IEC 27002 beriicksichtigt, deren
Umsetzung die Anforderungen des
Standards ISO/IEC 27001 erfiillen.
Methoden zur Risikoanalyse
werden in der Norm ISO/IEC 27005
beschrieben.

=
z

Sektor-spezifische ISMS

B |SO/IEC 270m

B Richtlinie
VDI/VDE2182

Dieser Standard kann als eine
sektorspezifische Erweiterung von
ISO/IEC 27002 gesehen werden.

Dieser Standard kann als eine
sektorspezifische Erweiterung von
ISO/IEC 27002 gesehen werden.

SicherheitsmaBnahmen und Monitoring

W |SO/IEC
18028

W |SO/IECTR
18044

ISO/IEC 27005, ISO/IEC 27002:2005,
ISO/IEC 27001:2005,
ISO/IEC 18044:2004, ISO/IEC 18043

Der Technische Bericht kann als
Detaillierung des Kapitels «Behand-
lung von Sicherheitsvorfallen” von
ISO/IEC 27002 gesehen werden.

ISO/IEC 18043 liefert Hinweise
zur Auswahl, Einsatz und Betrieb
entsprechender technischer
Eingriffserkennungssysteme.

Die Methodik der Risikoanalyse
wird in diesem Standard referen-
ziert. Hierzu liefert wiederum
ISO/IEC 27005 weitere Inhalte.
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H [SO/IEC
18043

W |SO/IEC 15816

B |SO/IEC
24762

B BS 25777

Der Standard hilft bei der Imple-
mentierung einiger Anforderungen
aus dem ISO/IEC 27002, namlich
der Erkennung nicht berechtig-

ter Zugriffe auf IT-Systeme und
deren sicherheitstechnischen
Uberwachung.

Cobit

I1SO 18043 liefert Hinweise zur
Auswahl, Einsatz und Betrieb
entsprechender technischer
Eingriffserkennungssysteme.

Die Methodik der Risikoanalyse
wird in diesem Standard referen-
ziert. Hierzu liefert wiederum
ISO/IEC 27005 weitere Inhalte.

ITIL

Es ist beabsichtigt, andere Normen
auf die Definitionen aus diesem

Dokument zu verweisen. IDW PS 330

Die Themenbldcke Desaster Reco-
very Management (ISO/IEC 24762)
und Business Continuity Manage-
ment (BS 25777) sind inhaltlich eng
verwoben. Daher werden beide
Normen haufig parallel betrachtet.

Daher werden beide Normen haufig
parallel betrachtet.

Risikomanagement

B MaRisk

W |SO/IEC
27005

MaRisk kann als Sektorspezifische
Auspragung der ISO/IEC 27005 gese-
hen werden. Weiterhin sind Beziige
zum IT-Grundschutz gegeben.

Das Risikomanagement hat
wesentliche inhaltliche Beziige zur
ISO/IEC 27001 und zur I1SO 9ooo0.

Standards mit IT-Sicherheitsaspekten

Einen konkreten Bezug zu anderen
Standards gibt es nicht. Cobit leitet
sich mit Fokus auf Informations-
technologie aus dem COSO Frame-
work ab. In Cobit sind Bestandteile
aus insgesamt 41 nationalen und
internationalen Standards eingear-
beitet und gemeinsam ausgerichtet
worden.

Die IT-SicherheitsmaBnahmen
werden aus BS 7799 genommen,
Zertifizierung erfolg liber BS 15000
bzw. 1SO/IEC 20000.

Der Standard fiir IT-Systempriifun-
gen baut auf dem »International
Standard on Auditing (ISA 401)« auf.
Der zeitliche Aufwand ist wesentlich
geringer als bei einer Priifung nach
IT-Grundschutz oder ISO/IEC 27001.
In Erfahrungsberichten ist von
wenigen Tagen fiir Prifungen im
Mittelstand die Rede.

Die Aufteilung der zu priifenden
Bereiche

B [T-Umfeld (Richtlinien,
IT-Strategie)

IT-Organisation

IT-Infrastruktur

IT-Anwendungen
B |T-Geschaftsprozesse

erinnert an Aufteilung im
BSI-Grundschutz. Der Detaillie-
rungsgrad der abzufragenden
MafRnahmen bewegt sich jedoch
eher auf der Ebene von der des
ISO/IEC 27002.



Evaluierung von IT-Sicherheit

Common Criteria

W |SO/IEC
15408 (CC)

m ISO/IECTR
15443

H |SO/IEC
18045

(& BITKOM

Mehrere andere Dokumente stehen
in Bezug zu diesem Standard:

ISO/IEC 18045 definiert die Metho-
dologie, mit der Evaluierungen
gemal 15408 durchgefiihrt werden.
Insofern ist hier eine unmittelbare
Abhangigkeit vorhanden.

ISO/IEC 15446 gibt Hinweise, wie
Schutzprofile (Protection Profiles)
und Sicherheitsvorgaben (Security
Targets) verfasst werden, die im
Kontext der Evaluierung nach 15408
relevant sind.

ISO/IEC 15292 stellt die Arbeitsweise
von Registrierungsstellen fiir Protec-
tion Profiles dar.

Der technische Bericht ISO/IEC 19791
stellt eine Moglichkeit dar, die Evalu-
ierung auf IT-Systeme inklusive ihres
Betriebs anzuwenden.

Da es das Ziel dieses Standards
ist,einen Weg zur Auswahl von
Vertrauenswiirdigkeitsmethoden
aufzuzeigen, besteht naturge-
maf ein Zusammenhang zu allen
anderen Standards, die in diesem
Abschnitt genannt sind. Fast alle
von ihnen gehdren zu einer der
Vertrauenswiirdig-keitsmethoden,
die im Standard behandelt werden.

Dariiber hinaus werden aber auch
viele ISO- und Nicht-ISO-Standards
in ISO/IEC TR 15443 behandelt, die
im vorliegenden Dokument nicht
behandelt wurden.

Ein Bezug besteht unmittelbar zur
ISO/IEC 15408 (Common Criteria),
und dadurch indirekt zu weite-
ren damit zusammenhangenden
Standards.

=
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Kompass der IT-Sicherheitsstandards

B |SO/IECTR
19791

B [SO/IEC
19790 (FIPS
140-2)

B |SO/IEC
24759

Ein Bezug besteht einerseits zu
ISO/IEC 15408 (Common Criteria),
da deren Methoden fiir in Betrieb
befindliche IT-Systeme nutzbar
gemacht werden sollen.

Da hier Aspekte des IT-Sicherheits-
managements eine grofRe Rolle
spielen, sind auch Standards zu die-
sem Thema relevant. Einige Beispiel
sind: die ISO/IEC 2700x-Familie;
ISO/IEC TR 15443-1/3; 1SO/IEC 27002;
ISO/IEC 18028-1/4;

ISO/IEC 21827: 2002

Da viele kryptographische Verfah-
ren, etwa zu Verschliisselung, Sig-
naturen, Hash-Funktionen, Zufalls-
zahlen, in dem Standard erwahnt
werden, sind alle Standards, die
solche Algorithmen definieren, fiir
ISO/IEC 19790 relevant. Sie werden
hier nicht im Einzelnen aufgezahlt,
es sei auf die entsprechenden
Abschnitte und kryptographischen
Standards in dieser Liste verwiesen.

Relevant ist zudem «Federal
Information Processing Standard
Publication (FIPS PUB) 140-2, Secu-
rity requirements for cryptographic
modules”, wie im vorigen Abschnitt
erwahnt.

Relevant ist auch der Bezug zu
15408, also den allgemeinen Eva-
luations-kriterien. Diese erlauben
auch die Evaluierung von Produkten,
die als Kryptomodule dienen, und
werden dafiir (etwa im Fall von
Chipkarten) auch genutzt. Die Tat-
sache, dass eine solche allgemeine
Evaluationsnorm (15408) und eine
spezielle Norm fiir Kryptomodule
(19790) parallel existieren werden,
ist wesentlich historisch bedingt,
insbesondere auch durch die Nut-
zung von FIPS 140-2.

27002
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B |SO/IEC
19792

B |SO/IEC 21827
(SSE-CMM)

Schutzprofile

B [SO/IECTR
15446

Ein Bezug besteht natirlich
einerseits zur ISO/IEC 15408 (auch
Common Criteria), da auch diese
ein allgemeines Kriterienwerk zur
Evaluierung von Sicherheitspro-
dukten und —Systemen darstellen.
Des Weiteren besteht ein enger
Bezug zu Standards der WGs aus
der ISO/IEC JTC 1/SC 37, die sich mit
den Testaspekten zu biometrischen
Verfahren im Sinne ihrer Leistungs-
fahigkeit beschaftigen.

SSE-CMM wurde ebenfalls als Fast
Track in der ISO/IEC — als Internatio-
nal Standard (IS) 21827 — eingereicht.
Zu folgenden Standards besteht ein
Bezug: I1SO/IEC 12207,,1SO/IEC 15288,
ISO/IEC TR 1504-2,ISO/IEC TR 1504-4,
ISO/IEC 27002.

Ein Bezug besteht unmittelbar zur
ISO/IEC 15408 (Common Criteria),
und dadurch indirekt zu weite-
ren damit zusammenhangenden
Standards.

Spezielle Sicherheitsfunktionen 1:
Normen zu kryptographischen und
IT-Sicherheitsverfahren

Verschliisselung

H [SO/IEC ISO/IEC 10116
18033

B |SO/IEC10m16 ISO/IEC 8372, ANSI X3.106,
FIPS Publication 81

B |SO/IEC19772 ISO/IEC 9796-2/6,ISO/IEC 9797-1/2,
ISO/IEC 11770-1/4,1SO/1EC 14888-1/3,
ISO/IEC 18033-1/4

Digitale Signaturen

B |SO/IEC 9796 ISO/IEC 9797-2,ISO/IEC 10118-1/4,
ISO/IEC 9798-1,1SO/IEC 14888-1/3

W |SO/IEC ISO/IEC 8825-1,ISO/IEC 10118
14888 (alle Teile), 1ISO/IEC 15946-1

W |SO/IEC ISO/IEC 9796-3, ISO/IEC 11770-3
15946

Hash-Funktionen und andere Hilfsfunktionen

W [SO/IEC10118 ISO/IEC 9797

B |SO/IEC18031 ISO/IEC 1016, ISO/IEC 10118-3,
ISO/IEC 11770-1,1SO/IEC 18032,
ISO/IEC 18033-3, ISO/IEC 19790

W |SO/IEC ISO/IEC 18031
18032



Authentifizierung

B |SO/IEC 9798 1SO 7498-2,1SO/IEC 10181-2

B |SO/IEC 9797 1SO 7498-2,1SO/IEC 10116,
ISO/IEC 10118-1,1SO/IEC 10118-3

PKI-Dienste
H |SO/IEC ISO/IEC 9594-8, 1SO/IEC 9798-1,
15945 ISO/IEC 10118-1, ISO/IEC 10118-2,

ISO/IEC 10118-3, ISO/IEC 10118-4,
ISO/IEC 11770-1,1SO/IEC 11770-3,
ISO/IEC 14888-2,1SO/IEC 14888-3
ISO/IEC 27002, I1SO/IEC 13888-1,
ISO/IEC 13888-2, ISO/IEC 13888-3
ISO/IEC TR 14516 erganzt diesen
Standard durch Richtlinien zur
Nutzung und Management eines
vertrauenswirdigen Dritten

(in der Regel Trust Center).

B |SO/IECTR ISO/IEC 9594-8, 1SO/IEC 10181-1,
14516 ISO/IEC 10181-4, ISO 7498-2,
ISO/IEC IS 15945 erganzt diesen TR
durch die technische Spezifikation
von Protokollen fiir solche Services.

Schlisselmanagement

B |SO/IEC11770 ISO/IEC 9796-3,1SO/IEC 9798-2,
ISO/IEC 9798-3,1SO/IEC 10118-1,
ISO/IEC 10118-3, ISO/IEC 15946-1,
ISO/IEC 18031, ISO/IEC 18032,
ISO/IEC 18033-1

Kommunikationsnachweise

W ISO/IEC ISO/IEC 9796, ISO/IEC 9797,
13888 ISO/IEC 10118 (alle Teile),
ISO/IEC 14888 (alle Teile)
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Zeitstempeldienste

B |SO/IEC18014 ISO/IEC 9798-1,1SO/IEC 10118-1,
ISO/IEC 10118-2, ISO/IEC 10118-3,
ISO/IEC 10118-4, ISO/IEC 117701,
ISO/IEC 11770-3,ISO/IEC 14888-2,
ISO/IEC 14888-3, I1SO/IEC 15946-2

Spezielle Sicherheitsfunktionen 2:
Physische Sicherheit

Technische Leit-  Die Leitlinie priift die Komponenten

linie 03400 anhand von verschiedensten physi-
schen Standards, die in der Leitlinie
aufgefiihrt sind.
Brandschutz
H DIN 4102 Es besteht Bezug zu vielen Normen,

als dass sie einzeln hier aufgefiihrt
werden kénnten.

H DIN 18095 DIN 4102-18:1991

B DINEN1047 DINEN 206-1,DIN EN 1363-1,
DIN EN 1363-2, DIN EN 1364-1,
DIN EN 1365-1, DIN EN 1365-2

Einbruchshemmung

B DIN EN1143-1 DIN EN1300:2004

B DINVENV DIN V ENV 1628, DIN V ENV 1629
1627

Gehduse
H DINEN IEC 60050-195:1998, IEC 60050-
60529 826:1982, IEC 60068-1:1988, IEC

60068-2-68:1994, IEC 60071-2:1996.
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Links

BSI / IT-Grundschutz
Alle Unterlagen zum IT-GSHB findet man auf der
Webseite des Bundesamt fiir Sicherheit in der
Informationstechnik (www.bsi.bund.de).
Alle Unterlagen zum IT-Grundschutzhandbuch sind
beim BSI unter www.bsi.bund.de/gshb/index.htm
zu finden, sowohl der Leitfaden
(http://www.bsi.bund.de/gshb/Leitfaden/index.htm)
als auch das Grundschutztool
(www.bsi.bund.de/gstool/index.htm).

cc
Der internationale Standard ISO/IEC 15408 steht
kostenlos zur Verfligung, z. B. unter http://standards.
iso.org/ittf/PubliclyAvailableStandards/index.html

FIPS 140-2
Der internationale Standard steht kostenlos zur
Verfiigung, z. B. unter csrc.nist.gov/publications/fips/
fips140-2/fips1402.pdf

ISO
Informationen zur ISO-Organisation findet man
auf der Webseite (www.iso.org).

ITTF
Informationen zu ISO/IEC Joint Technical Committee 1
(ITC1) und dem Arbeitsprogrammen einzelner Unter-
komitees des JTC 1 sowie zu prozeduralen Fragen findet
man auf der Webseite (isotc.iso.org/livelink/livelink/
fetch/2000/2489/1ttf_Home/ITTF.htm)

ISO/IECJTC1
Webseite des ISO/IEC Joint Technical Committee 1
(ITC1):isotc.iso.org (siehe dann: Home, dann:
ISO/IEC 001JTC 1 »Information technology)

ISO/IECJTC1/SC 27
Informationen tiber das ISO/IEC-Unterkomitee
ISO/IEC JTC 1/SC27 »IT Security techniques« sind
unter www.jtcisc27.din.de/en verfiigbar

SD 6 »Glossary of IT Security Terminology«
Standing Document 6 (SD6) — Glossary of
IT Security Terminology ist verfiigbar unter
www.jtcisc27.din.de/sce/sd6 (siehe dann: Downloads)

SD 7 »Catalogue of SC27 Projects and Standards«
Standing Document 7 (SD7) — ISO/IEC JTC 1/5C27
Catalogue of Projects and Standards kann herunter-
geladen werden unter www.jtcisc27.din.de/sce/sd7
(siehe dann: Download)

NIST
Das National Institute of Standards and Technology
des US Handelsministerium hat eine Webseite unter
www.hnist.gov

DIN
Informationen tiber die Tatigkeiten des Deutschen
Institut fiir Normung findet man auf der Webseite
(www.din.de).

DIN NI
Informationen {iber den DIN-Normenausschuss
»Informationstechnik« (NI) und seine Arbeitsaus-

schiisse sind unter www.nia.din.de verfligbar

DIN VDE
Das VDE-Vorschriftenwerk umfasst Satzungen
und sonstige Grundsatzschriftstlicke des VDE, DIN
VDE-Normen (VDE-Bestimmungen), VDE-Leitlinien
und Beiblatter zu den vorgenannten Schriftstiicken
(www.yde-verlag.de/normen.html)

ISACA
Information Systems Audit and Control
Association — Verband Internationaler Auditoren der
Informatik. Der Cobit Standard kann kostenlos bei
www.isaca.de heruntergeladen werden.
(Es existiert nur von der Version 4.0 eine deutsch-
sprachige Fassung)



6 Ausblick — so geht’s weiter

Mit dieser Sonderauflage zur it-sa 2013 haben die Autoren
in aktuelle Entwicklungen zur Standardisierung von
Sicherheitsprozessen eingefiihrt und lhnen als Leser
(hoffentlich) die strategischen Dimensionen des Themas
Sicherheitsstandards vermittelt. Die vorliegende Auswahl
der Standards beschreibt dabei nur einen Teil der verfiig-
baren Standards. Weitere Standards finden Sie auf der

Kompass-Internetseite.

Mit den Méglichkeiten des Internets verbunden sind
ebenfalls eine Reihe von Eigenschaften, die dazu beitra-
gen, den Kompass der IT-Sicherheitsstandards kontinuier-
lich zu erweitern und fiir Sie noch nutzbarer zu machen.
Neben fortlaufenden Aktualisierungen profitieren Sie
online auch von komfortablen Moglichkeiten zur Quali-
tatsverbesserung des »Kompass der IT-Sicherheitsstan-
dards« beizutragen und sich mit lhren Anmerkungen und
Anregungen aktiv einzubringen. Wir freuen uns auf lhre
Riickmeldungen und wiinschen Ihnen abschlieend eine
gute Lektiire unter:
www.kompass-sicherheitsstandards.de

Auch die Online-Version sowie dieser Sonderdruck

des Leitfadens »Kompass der IT-Sicherheitsstandards«
entstanden durch die enge Zusammenarbeit zwischen
BITKOM und DIN. Allen Beteiligten danken wir fiir die
Mitarbeit, die diese Ausgabe ermdéglicht hat, sehr herzlich
auf unserer Webseite.
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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien eJV. vertritt mehr als 2.000
Unternehmen, davon tiber 1.200 Direktmitglieder mit etwa 140 Milliarden Euro Umsatz und 700.000 Beschaftig-
ten. Hierzu gehoren fast alle Global Player sowie 800 leistungsstarke Mittelstandler und zahlreiche griinder-
gefuhrte, kreative Unternehmen. Mitglieder sind Anbieter von Software und IT-Services, Telekommunikations-
und Internetdiensten, Hersteller von Hardware und Consumer Electronics sowie Unternehmen der digitalen
Medien und der Netzwirtschaft. Der BITKOM setzt sich insbesondere fiir eine Modernisierung des Bildungs-
systems, eine innovative Wirtschaftspolitik und eine zukunftsorientierte Netzpolitik ein.

Das DIN ist ein eingetragener gemeinniitziger Verein mit Sitz in Berlin (DIN Deutsches Institut fiir Normunge. V.,
gegriindet 1917). Das DIN ist die fiir die Normungsarbeit zustandige Institution in Deutschland und vertritt die
deutschen Interessen in den weltweiten und europdischen Normungsorganisationen. Dieser Status wurde im
Vertrag mit der Bundesrepublik Deutschland am 5. Juni 1975 anerkannt.

Das DIN ist der runde Tisch, an dem sich Hersteller, Handel, Verbraucher, Handwerk, Dienstleistungsunter-
nehmen, Wissenschaft, technische Uberwachung, Staat, d. h. jedermann, der ein Interesse an der Normung hat,
zusammensetzen, um den Stand der Technik zu ermitteln und unter Berticksichtigung neuer Erkenntnisse in
Deutschen Normen niederzuschreiben.

(& BITKOM DIN

Bundesverband Informationswirtschaft, Deutsches Institut der Normung elV.

Telekommunikation und neue Medien e.V. Normenausschuss Informationstechnik und Anwendung (NIA)
AlbrechtstraBe 10 A Burggrafenstralle 6

10117 Berlin-Mitte 10787 Berlin

Tel.: 030.27576-0 Telefon 030/2601-0

Fax: 030.27576-400 Telefax 030/2601-1231

bitkom@bitkom.org nia@din.de

www.bitkom.org www.nia.din.de



